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基于区块链的铁路工程施工安全监测数据共享关键技术研究 
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摘  要：为了解决铁路工程施工安全监测过程中监测数据易被篡改、事故追责时数据真实性可能遭到质疑的问题，

提出了一种基于区块链的铁路工程施工安全监测数据共享模型，利用智能合约自动执行的特点保证监测数据上链

过程的透明性。针对实用拜占庭容错（PBFT）算法中拜占庭节点与正常节点被选为主节点概率相同的问题，提

出了基于信誉积分的实用拜占庭容错算法；针对流式数据上链可能产生网络拥塞的问题，简化了一致性协议，将

协议的时间复杂度由 O(n2)降为 O(n)。利用 Hyperledger Caliper 进行了对比实验，证明改进算法的时延低于 PBFT
算法，吞吐量高于 PBFT 算法；进行攻击可能性和攻击成功概率的量化分析，确定智能合约为链上监测数据提供

了防篡改性。对比分析结果证明，所提基于区块链的铁路工程施工安全监测数据共享模型在共识效率、吞吐量和

区块生成速度方面优于其他模型。 
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Abstract: In order to solve the problems that the monitoring data was easy to be tampered with in the process of railway 
engineering construction safety monitoring, and the authenticity of the data might be questioned during the accountability 
of accidents, a blockchain-based railway engineering construction safety monitoring data sharing model was proposed. 
The characteristics of automatic execution of smart contracts ensured the transparency of the process of monitoring data 
on the chain. In the PBFT algorithm, there was a problem that the Byzantine nodes and the normal nodes were selected as 
the master node with the same probability, a reputation-based practical Byzantine fault tolerance algorithm was proposed. 
Streaming data on the chain might cause network congestion, which simplified the consensus protocol and reduced the 
time complexity from O(n2) to O(n). A comparative experiment was conducted using Hyperledger Caliper to prove that 
the delay of the improved algorithm is lower than PBFT algorithm, and the throughput is higher than PBFT algorithm. A 
quantitative analysis of the possibility of attack and the probability of successful attack was carried out, and it was deter-
mined that the smart contract provides tamper-proof modification for the monitoring data on the chain. Comparative 
analysis proves that the proposed blockchain-based railway engineering construction safety monitoring data sharing 
model is good than other models in terms of consensus efficiency, TPS and block generation speed.  
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1  引言 

在铁路工程施工过程中，大量带有感知功能的

物联网设备被部署到施工项目内的不同结构物上，

这些设备产生的数据具有多源异构、规模庞大、时

空关联、冗余度高、多维标量等特征[1]。这些数据

经过整合、共享，可实现铁路建设过程安全管理和

事故后的责任追溯等。但由于传统的信息化平台采

用了中心式的云存储方式，该方式使数据脱离了施

工参与方的物理控制，无法保证数据的安全性，存

在篡改风险，使铁路施工各参与方无法对中心式存

储下的监测数据达成共识，且在该模式下无法确保

共享过程中数据的有效性以及在不同系统传输过

程中数据的一致性[2-4]。 
区块链技术起源于文献[5]，是一种由多方共同

维护，使用密码学保证传输和访问安全，能够实现

数据一致存储、难以篡改、防止抵赖的记账技术，

也称为分布式账本技术，它构建了数据安全保护机

制，实现数据所有权与使用权的分离，按智能合约进

行数据存储与查询[6-7]。在铁路建设领域内，有学者结

合区块链进行研究，如代明睿[8]研究了基于区块链的

铁路数据汇集共享过程中的关键技术，分析了铁路数

据汇集共享体系架构的安全特性，提出了基于区块链

的铁路数据汇集共享体系架构。在铁路建设方面的区

块链技术的应用也有一些实际案例，如 2020 年，区

块链技术应用于雄安新区工程质量监督管理[9]。综上

所述，将区块链应用于铁路工程建设中，已有一些理

论研究与实际应用。 
基于上述背景，针对铁路工程施工中监测数据

的安全问题以及保证监测数据真实性，本文提出一种

基于区块链的铁路工程施工安全监测数据共享模

型，主要贡献如下。 
1) 提出一种基于区块链的铁路工程施工安全

监测数据共享模型，利用智能合约自动执行的特点

保证监测数据上链过程的透明性，使业主单位、施

工单位和监管单位认可链上数据的真实性。采用区

块链存储监测数据的关键索引信息、数据中心存储

原始监测数据的方式实现监测数据的存储。 
2) 设计了监测数据存储与查询智能合约，使施

工单位通过智能合约将监测数据的特征值、异常数

据等上链存储，监管单位和业主单位通过查询智能

合约查看链上数据。 
3) 针对铁路施工过程中监测数据的流式特征

导致的数据上链过程中产生的网络拥塞问题，提出

了一种基于信誉积分的实用拜占庭容错（RPBFT, 
reputation-based practical Byzantine fault tolerance）
算法。通过简化一致性协议的方式，将协议的时间

复杂度由 O(n2)降为 O(n)；通过加入基于节点行为

的奖励机制，降低拜占庭节点作为主节点的概率。 
4) 通过攻击可能性和攻击成功概率的量化分

析，表明智能合约技术为链上监测数据提供了防篡改

性。利用 Hyperledger Caliper 进行对比实验，证明

RPBFT 算法在共识过程中的时延较 PBFT 算法降

低约 30%，吞吐量提升约 170%。与同类问题的对

比分析表明，本文模型在共识效率与共享速度方面

优势明显。 

2  基于区块链的铁路工程施工安全监测数

据共享模型 

区块链按照中心化程度可以分为公有链、联盟链

和私有链。公有链由所有参与成员维护，具有完全去

中心化的特点；联盟链由一些机构发起，只允许该机

构组织内部成员参加，具有部分中心化的特点；私有

链的写入权限只受一个实体组织控制，为了追求性能

已渐渐演变成中心化的模式[10]。考虑到铁路工程施工

中的监测数据共享区块链参与节点是多个参建实体或

其他机构组成的组织或联盟，并未面向大众完全公开，

且加入区块链的参与者需要经过主管部门的审核，故

联盟链是最佳选择。 
基于区块链的铁路工程施工安全监测数据共

享模型如图 1 所示，模型中区块链节点主要分为业

主单位、施工单位和监管单位。 
业主单位。业主单位是铁路工程施工的投资主

体，是铁路工程施工的发起者，也是施工过程的管

理者。 
施工单位。在铁路工程施工过程中施工单位广义

上包括现场负责施工的单位、监测单位等与铁路建设

相关的单位，本文将上述单位统称为施工单位。施工

单位是铁路项目的总承包单位，也是铁路项目施工过

程的主要负责单位。施工单位负责在项目中的结构体

不同部位安装多种物联网感知设备，物联网感知设备

的数量根据结构体类型、体积等的不同而变化。 
监管单位。监管单位包括负责铁路施工项目建设

监管等工作的监理单位、地区铁路监督管理局以及铁

路行业信息化工作的主管部门。本文提出的监测数据

共享联盟链是由监管单位负责发起与维护的；当铁路
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项目施工过程中出现安全事故时，监管单位根据该

项目施工监测数据进行责任追溯。 

 
图 1  基于区块链的铁路工程施工安全监测数据共享模型 

模型结构主要包括智能合约、区块链网络、数

据中心和物联网设备。 
智能合约保存在区块链上，链内各节点可以查

看并执行智能合约指令，还可以查看节点与智能合

约交互日志[11]。通过智能合约，施工单位可以将数

据存储在去中心化的区块链网络中，监管单位和业

主单位可以监测数据进行查询。 
区块链网络主要包括节点网络和共识机制，在节

点网络中的节点维护自己的分布式账本。节点网络主

要包括共识节点和验证节点，共识节点负责验证数据

存储或查询交易并执行共识算法，还在自身分布式账

本中记录存储的数据；验证节点负责验证数据存储或

查询交易。 
数据中心用于存储铁路施工现场传输的原始

监测数据，对监测数据进行转换、处理、特征提取

等操作，最后将特征值、异常值等构成的监测数据

索引与摘要传输给监管单位。 
物联网设备指铁路施工现场的监测数据收集

与传输设备，由于传感器本身不具备数据的远程传

输能力，因此需要借助数据传输单元（DTU, data 
transfer unit）进行数据的远程传输。 

监测数据存储流程如图 2 所示。在铁路施工现

场，物联网设备监测到数据后传输至 DTU，DTU
通过运营商网络将监测数据以二进制流的形式分

别传输至数据中心和施工单位。1) 监测数据传输至

数据中心后，由于监测数据是实时采集的，存在噪

声、异常值和缺失值等问题，因此需要在数据中心

进行数据处理；处理完成后将监测数据存储至数据

中心。2) 监测数据传输至施工单位后，在施工单位

的信息化平台使用与数据中心相同的方法对监测

数据进行处理，由于区块链的链上状态数据库不适

合存储大量数据，故需生成监测数据的索引与摘

要，其中包括了监测数据的特征值、异常值等信息；

然后通过智能合约将数据索引与摘要存储至区块

链平台。施工单位出于成本考虑，不会在本地服务

器中存储大量监测数据，因此当上传数据完成后，

便将数据删除，继续接收下一阶段监测数据。 

 
图 2  监测数据存储流程 

监测数据查询流程如图 3 所示。当铁路项目在

施工过程中出现安全事故时，监管单位可以使用存

储于数据中心的监测数据作为责任追溯的依据之

一。但由于数据中心数据存在被篡改的风险，因此
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需要与区块链中的监测数据进行验证，确定监测数据

的真实性。当监管单位提出查询请求时，判断查询请

求是否需要调取区块链中的数据。1) 当请求消息发

送至数据中心时，数据中心根据请求信息中的项目编

号提取相应监测数据传输至监管单位；2) 当请求消

息发送至区块链时，智能合约根据请求信息中的项目

编号将相应的监测数据索引提取并发送给监管单位。 

 
图 3  监测数据查询流程 

3  相关合约设计 

在本文方案中，参与方将通过联盟区块链的远

程过程调用（RPC, remote procedure call）接口实现

监测数据索引的存储与查询。据此本文设计了监测

数据存储合约和监测数据查询合约。 
3.1  监测数据存储合约 

监测数据存储合约用于将原始监测数据索引

存储到区块链中。当上传原始监测数据索引时，通

过区块链向外部提供的 RPC 接口发送索引相关数

据；监测数据存储合约监测到有数据传输时，先对

传输的数据进行检查，通过后其方可进入联盟链

中，作为新区块的区块体，并进行下一步的共识过

程。监测数据存储合约设计如算法 1 所示。 
算法 1  监测数据存储合约 
输入  监测数据索引 MD 

输出  存储成功 Req 
1) while MD.senderid is exist &&Check (MD. 

sign==true) //判断上传监测数据索引的用户是否

存在 
2)   a←HASH(MD) 
3)   moni.update(‘TIME’: Datatime.now()) 
4)   moni.update(‘MONIDATASI’: MD) 
5)   moni.update(‘HASH’: a) 
6)   moni.update(‘SIGN’: MD.sign) 
7)   Req←Request(‘STORAGE’: moni) 
8) end while 
9) return Req 

3.2  监测数据查询合约 
监测数据查询合约为区块链参与方提供查询

存储在联盟链的监测数据索引功能。当参与方向联

盟链提出查询请求时，区块链系统构造查询请求信

息 R，如式(1)所示；将 R 发送至联盟链节点，等待

查询结果。被查询的监测数据索引会被参与方的公

钥加密，加密后的结果返回给参与方，参与方使用

自己的私钥解密即可得到真实监测数据索引。 

 ( ){ }TYPE="SHARE",proid,Pub keyR =   (1) 

其中，SHARE 表示该命令的请求类型为查询请求，

proid 是全局不会重复的项目编号，Pub(key)是参与方

的公钥。为了提升查询效率，本文方案的监管方所处

的节点会维护一张哈希表LIST，LIST 用来记录监测数

据索引在联盟链中的位置，LIST 的结构如式(2)所示。 
LIST={KEY:proid,VLAUE:(TimeStamp,Blockid)}  

  (2) 
其中，proid 是全局不会重复的项目编号，TimeStamp
是项目编号所对应项目的最新监测数据索引上传时

间，Blockid 是项目编号所对应项目的监测数据索引

所处区块编号。监测数据查询合约设计如算法2所示。 
算法 2  监测数据查询合约 
输入  查询请求 R 
输出  查询结果 result 
1) while R.proid is exist //判断查询的项目是否

存在 
2)   value←LIST(R.proid) 
3)   if value!=NULL //判断查询的项目中是否

有监测数据 
4)     monitordata←Request(“SHARE”, R.proid, 

value.Blockid) 
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5)     result←Encryption(monitordata) 
6)   else 
7)     return NULL 
8)   end if 
9) end while 
10) return result 

4  PBFT 算法的改进 

共识机制是区块链的核心技术，它确定新区块

是否经过验证以及谁保留记录，影响着整个系统的

安全性和可靠性[12]。本文方案采用联盟链，因此选

择 Hyperledger Fabric 作为区块链底层框架，该框架

采用了 PBFT 算法作为共识算法，但 PBFT 算法存

在以下问题。 
1) 主节点选择问题。PBFT 算法的各节点成为主

节点的概率是相同的，它们轮流成为主节点，承担出

块任务。按照上述方式来选择主节点，会让一些性能

较低或共识过程中表现较差的节点成为主节点，这样

会影响系统中的出块效率，降低系统性能。 
2) 通信量问题。在 PBFT 算法的一致性协议准

备阶段和提交阶段，每个从节点都会向所有节点广

播信息，使共识过程的通信量达到 O(n2)。造成节

点通信次数随节点数量增加而呈指数级增长，进而

导致共识效率下降，严重影响了系统扩展性。 
针对上述问题，文献[13]在共识策略方面改进

了 PBFT 算法，通过划分节点簇的方式保证算法的

协调性和安全性。文献[14]在节点选择方面改进了

PBFT 算法，根据节点职责划分多个节点集合，使

其适用于节点数量不停变化的动态区块链网络中。

文献[15]在方法创新方面改进了 PBFT 算法，利用

K-medoids 对节点进行聚类和层次划分，使其适用

于较大规模共识节点参与的共识过程。文献[16]在
区块结构方面改进了 PBFT 算法，通过设计多主节

点的方式，一定程度上降低了恶意节点作为主节点

时的高时延问题。上述文献从不同角度对 PBFT 算

法进行了改进，以期降低算法复杂度和通信量，提

高共识效率，但其针对的数据类型均属于静态数

据，对于铁路施工项目安全监测中的流式数据并不

适用，且在改进算法时均插入了节点选择算法，在

一定程度上增加了算法的复杂度，存在降低共识效

率的潜在风险。 
因此，本文结合铁路工程施工安全监测数据共

享应用场景，提出了 RPBFT 算法，该算法从以下

两方面对 PBFT 算法进行了改进。 
1) 加入了基于节点行为的奖励机制，奖励或惩

罚将通过节点得分体现，RPBFT 根据得分来选择更

加值得信任的节点作为主节点和共识节点，以达到

提升算法效率的目的。 
2) 由于联盟链中大部分节点都是诚实节点，因

此在不存在拜占庭节点的情况下通过简化 PBFT 一

致性协议，以达到降低节点间的通信量，减少系统

开销，减轻带宽压力的目的。 
4.1  基于节点行为的奖励机制 

1) 节点信誉分数计算 
在初始阶段，各个节点的信誉分数设置为 100，

分数根据节点在共识过程中的行为改变，每完成

一轮共识，各个节点的分数将根据该节点在此轮共

识中的表现进行加分或减分。成功参与本轮共识的

节点加分；在本轮共识中作恶或者失效的节点减

分。对节点行为惩罚严重程度上，方案允许节点偶

发失效，即当节点失效时，减分较少；但对节点作

恶的行为绝对不允许，若节点作恶则进行严厉惩

罚，扣除该节点大部分分数，使其短时间内难以参

与共识过程，杜绝其连续作恶情况发生。本文方案

对奖惩的相关系数按照 2 的指数级别设置，分数的

计算如式(3)所示。 
 3 6

1Score Score 2 2 2 , 1,2,3i i i i iS F E i−= + − − =  (3) 
其中，Score 表示节点当前的分数；S 表示节点是

否成功参与本轮共识，若成功参与，则 S=1，否

则 S=0；F 表示节点在本轮共识中是否出现失效

情况，若出现，则 F=1，否则 F=0；E 表示节点

在本轮共识中是否出现作恶情况，若出现，则

E=1，否则 E=0。 
2) 基于信誉分数的主节点和共识节点选取方案 
主节点选取。本文方案的主节点选取方式采用

基于信誉分数的选取方式，选取分数最高的节点为

主节点，当主节点失效或作恶时，根据视图变更协

议选择分数排名第二的节点作为主节点，并开始新

一轮共识。 
共识节点选取。本文选择的区块链类型为联

盟链，参与其中的节点已经通过了身份验证，有

力保证了节点的诚实性。使用分数的多少作为节

点可靠性排名的依据，进一步确保了节点的可靠

性。因此为提升共识效率，本文方案选取部分分

数较高的节点作为共识节点，其他节点在共识结

束后同步共识结果。 
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4.2  完整一致性协议分析与简化设计 
PBFT 算法要求所有节点处于同一种状态下和

行为一致性。达到此目的的方式是运行 3 类基本协

议：一致性协议、视图更换协议和检查点协议。一

致性协议通过预准备、准备、确认 3 个阶段保证区

块链内全部节点的数据一致性；在共识过程中主节

点出现失效或作恶情况时，会触发视图更换协议，

选择另一节点作为主节点；检查点协议将系统中的

服务器同步到某一个相同状态，系统设置了

checkpoint 时间点，定期处理系统内日志，节约网络

资源并纠正服务器状态[17]。 
1) 完整一致性协议分析 
完整一致性协议定义了主节点和共识节点 2 种

节点，在每一轮共识过程中，主节点只有一个，共

识节点有多个。主节点负责验证一段时间内区块链

系统接收到准备上链的数据，验证通过后主节点将

这些数据打包进区块并发起共识。完成一次完整的

一致性协议需要 3 个阶段，其执行过程如图 4 所示。 

 
图 4  完整一致性协议执行过程 

图 4 中 Client 表示客户端，A0 是主节点，A1

和 A2 是诚实节点，A3 是拜占庭节点，具体运行过

程如下。 
预准备阶段（pre-prepare）。主节点将客户端

发来的请求生成预准备消息，将其广播给所有共识

节点。消息格式为<PRE-PREPARE,v,n,d,m>，其中，

v 是视图编号，n 是消息编号，d 是对 m 进行哈希运

算后的结果，m 是客户端发来的消息。 
准备阶段（prepare）。共识节点收到预准备消

息后，生成准备消息并广播，预准备消息和准备消

息被同时写入自身日志文件，消息格式为

<PREPARE, v, n, d, i >，其中 i 是节点编号。节点收

到其他节点的准备消息后，验证消息的真实性，将

收到消息的n, v, m和自己日志中准备消息对应字段

进行比较，若超过 f+1 个准备消息的比较结果是正

确的则进入确认阶段。本文将此阶段中共识节点接

收预准备消息、发送准备消息、接收并验证其他节

点的准备消息称为共识节点在准备阶段的“接收−
发送−接收”验证过程。 

确认阶段（commit）。所有共识节点生成确认

消息，并广播到网络中的其他节点，消息格式为

<COMMIT, v, n, d, i >。此阶段验证步骤与准备阶段相

同，当超过 f+1 个节点的确认消息验证成功后，此轮

共识过程方可成功。 
2) 简化一致性协议设计 
在 PBFT 一致性协议运行过程中，完成了两次

复杂度为 O(n2)的通信步骤，这是为了解决网络中

存在的拜占庭将军问题，使区块链网络中各个节点

能够达成共识。RPBFT 中简化一致性协议将完整

一致性协议的准备阶段进行转换，把共识节点“接

收−发送−接收”的验证过程转移至主节点，由主节

点判定所有共识节点的反馈信息是否正确，不需要

共识节点再做判断；另外，在选择参与共识节点过

程中，选择节点数量超过全网节点数量的一半。简

化一致性协议运行的前提是当前共识节点中不存在

拜占庭节点，使 RPBFT 算法在完成复杂度为 O(n)的
共识操作后，区块链网络中各个节点能够达成共识。 

简化一致性协议是基于文献[18]，并结合本文研究

背景提出的一种一致性协议，其运行过程如图 5 所示。 

 
图 5  简化一致性协议运行过程 

图 5 中 Client 为客户端，A0 为主节点，A1、

A2 为共识节点，A3 为非共识节点，简化一致性协

议具体运行过程如下。 
预准备阶段（pre-prepare）。在此阶段，主节点

会为打包信息分配一个序列号 n，然后将序列号与打

包信息共同广播至全网，消息格式为<PRE-PREPARE, 
v, n, m, d, w>，其中，v 是视图编号，n 是消息编号，

m 是客户端发来的消息摘要，d 是对 m 进行哈希运算

后的结果，w 是节点的信誉积分信息。 
反馈阶段（feedback）。主节点发送的预准备

消息被共识节点接收后，共识节点验证预准备消息
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中的交易信息及其信誉积分与本地积分是否相同，

若认可该消息且相同，则生成反馈消息并向主节点

发送；否则不发送反馈消息，反馈消息格式为

<FEEDBACK, v, n, d, i >。如果主节点没有收到全部

共识节点的反馈消息，则进入完整的一致性协议流

程；否则进入验证阶段。此阶段从节点验证以下内容。 
① 查看预准备消息的签名是否正确。 
② 摘要内容与 d 是否一致。 
③ 查看视图编号，确定消息是否来自主节点。 
④ 该节点是否接收过相同视图编号 v 发送的

相同信息编号 n 的消息。 
⑤ 消息序号是否在一定区间中。此处设定一定

区间一方面可以方便清除多余的日志信息，另一方面

可以防止拜占庭主节点使用大量序列号，消耗序列号

空间。 
验证阶段（verify）。当主节点接收到所有共识

节点的反馈消息后，会验证接收到的所有反馈消息

是否相同，若全部相同则生成验证消息并广播，消

息格式为<VERIFY, v, n, d, a>，其中 a 是确认添加

的信息。共识节点接收到验证消息后将确认添加的

信息保存到本地内存中，若不同，则执行完整一致

性协议，至此简化一致性协议完成。 
RPBFT 是为铁路施工项目安全监测数据共享

联盟链设计的共识算法，在此背景下，参与联盟链

的节点绝大多数都是诚实节点，因此 RPBFT 在绝大

部分时间内都执行简化一致性协议，缩短了共识时

间，使其能够适应铁路施工项目安全监测的流式数据

上链速度。通过引入奖励机制，选择信誉分数最高的

节点作为主节点，极大地降低了主节点失效或作恶的

概率，保证了共识过程的稳定；选择部分节点参与共

识的方法，减低了共识时间，提高了共识效率。 
4.3  算法的流程 

RPBFT 算法在 PBFT 算法基础上增加了基于节

点行为的奖励机制，设计了以信誉分数为指标的主节

点选择方案，极大地降低了选择拜占庭节点作为主节

点的概率；并简化了一致性协议的运行流程，减少了

节点间的通信量，节省了通信开销。RPBFT 算法的

流程如图 6 所示。RPBFT 算法的具体执行过程如下。 
节点初始化。使用整数 0～N−1 对节点进行编

号（N 为节点总数），将各节点信誉值设为 100。

随机选取一个节点作为主节点和
1 1

3
NN −

− − 个共

识节点。 

 
图 6  RPBFT 算法流程 

客户端向主节点发送请求信息，主节点接收请

求信息后，将请求消息编号，生成预准备消息，并

执行简化一致性协议。 
所有共识节点执行简化一致性协议，在简化

一致性协议的执行过程中，对所有参与共识的节

点状态进行判断，算法根据判断结果进行操作，

具体如下。 
1) 若判断参与共识的节点中无拜占庭节点，则

主节点和共识节点会继续执行简化一致性协议，直

到完成本次共识。 
2) 若判断共识节点中出现拜占庭节点，则主节

点终止本次简化一致性协议的运行；全网节点执行

完整一致性协议，完成本次请求信息的共识过程。

当完整一致性协议完成后，系统扣除拜占庭节点

的信誉值，并重新选择主节点和共识节点，在下

一次共识过程中继续执行简化一致性协议。 
4.4  通信量对比 

假设此时区块链网络中有 n 个节点，在 PBFT
算法的一致性协议的预准备阶段中，主节点向所

有共识节点广播预准备消息，通信次数为 n−1 次；

准备阶段中，所有共识节点分别向除自身之外的

共识节点广播准备消息，通信次数为 n(n−1)次；
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提交阶段中，所有共识节点分别向除自身之外的

共识节点广播提交消息，通信次数为 n(n−1)次。

由此可知，PBFT 算法的一致性协议总通信次数为

2n2−n−1 次。 
在 RPBFT 算法简化一致性协议的预准备阶段

中，主节点向所有共识节点广播预准备消息，通信

次数为 n−1 次；反馈阶段中，共识节点将反馈消息

发送给主节点，通信次数为(n−1)次；验证阶段中，

主节点将验证消息发送给所有共识节点，通信次数

为(n−1)次。由此可知，RPBFT 算法的简化一致性

协议总通信次数为 3n−3 次。 
可以看出，RPBFT 算法的通信次数远小于

PBFT 算法的通信次数，减少了网络带宽的消耗，

提高了共识算法的效率。值得注意的是，上述通信

次数的计算是建立在区块链网络中不存在拜占庭

节点情况下的。当区块链网络中存在拜占庭节点

时，RPBFT 算法会执行完整的一致性协议，其通信

次数与 PBFT 算法一致。 

5  实验结果与分析 

本文使用超级账本的子项目 Caliper 对 RPBFT 算

法进行实验评估。Hyperledger Caliper 是华为公司参与

设计和开发的一个项目，它是一个区块链基准测试工

具。为不失一般性，每次实验测试 10 次，取平均值作

为测试结果。 
5.1  性能测试与结果分析 

1) 共识时延测试 
共识时延是指从交易提起到交易结束所消耗

的时间，是衡量共识算法运行速度的重要指标[17]。

为了对比RPBFT算法和PBFT算法在共识时延上的差

别，在固定4 个共识节点和相同时间间隔的情况下，系

统分别发送200 条、400 条、600 条、800 条、1 000 条

交易的对比实验，实验结果如图 7 所示。 
图 7 中，当区块链内不存在拜占庭节点时，

RPBFT 算法执行简化一致性协议，其共识时延明显

低于 PBFT 算法。当交易量增加时，PBFT 算法的

交易时延增长迅速，而 RPBFT 算法与之相比增速

较慢，在交易量为 1 000 条时，时延降低约 30%。

因此，当交易量增多时，RPBFT 算法的优势更为明

显，时延更低。 
2) 吞吐量测试 
吞吐量（TPS, transaction per second）是单位时间内

打包的交易数量，是反映共识算法性能的关键指标[13]。

为了对比RPBFT算法和PBFT算法在TPS上的差别，

本文进行如下实验：固定 4 个共识节点情况下，相同

时间间隔内分别发送 1 000 条、1 500 条、2 000 条、    
2 500 条、3 000 条交易量，实验结果如图 8 所示。 

 
图 7  相同节点数量，不同交易量下共识时延的对比 

 
图 8  相同节点数量，不同交易量下 TPS 的对比 

图 8 中，当区块链内不存在拜占庭节点时，

RPBFT 算法会执行简化一致性协议，其 TPS 明显

大于 PBFT 算法，在交易量为 2 500 条时，RPBFT
的 TPS 较 PBFT 增长了约 250%。当交易量过大，

超出系统处理能力时会造成线程堵塞，使 TPS 呈现

下降态势，但从整体上看，RPBFT 算法的 TPS 仍

旧高于 PBFT 算法。 
5.2  安全性分析 

在本文提出模型中，施工单位通过上传监测数

据至区块链的行为，将监测数据访问控制权和数据

安全性托付给了区块链。在本文模型中施工单位可

能成为攻击者，攻击目的是逃避事故后的责任追

究，因此攻击者想要成功逃避责任则必须篡改链上

数据。本节根据参考文献[19-20]中攻击可能性和攻

击成功概率的量化分析方法，对本文模型进行分

析。攻击者攻击成功的概率函数表示为 
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其中， hΔ 为攻击者想攻击的区块与最新区块的高

度差。为了比较高度差不同时的攻击成功概率，本

节实验对比了 hΔ 分别为 4、6、8、10 的 ( )tP h ，如

图 9 所示。图 9 中横坐标的单位 M 表示未被攻击节

点生成一个区块的平均时间。 

 
图 9  攻击成功概率对比 

由图 9 可知，攻击者攻击成功的概率随着高

度差 hΔ 的增大而减小。当攻击者的算力小于未

被攻击节点算力时，攻击者首先需要生成攻击区

块与最新区块之间的 hΔ 个区块，然后才可以与

未被攻击的节点竞争产生新区块，攻击成功的概

率先增大后减小，最终趋于 0。当攻击者的算力

与未被攻击节点相同时，攻击成功的概率会逐渐变

大，但变大幅度越来越小[20]。在本文场景中，攻击

者攻击区块的目的往往涉及事故后的追责，此时距

离区块生成时间间隔较长，区块高度差 hΔ 的值至

少达到 103 的数量级，即使攻击者算力与未被攻击

节点算力相同，完成攻击的概率也是极低的。 
5.3  对比分析 

传统基于中心化云存储的数据共享模型不可

避免地存在数据被篡改的安全问题，区块链本身的

防篡改特点对能够有效避免该问题，但区块链自身

数据库并不支持海量流式铁路施工项目监测数据

的存储，因此需辅以其他存储手段，且铁路施工项

目监测产生的流式数据对区块链的存储与共享过

程中的共识算法效率要求较高。本文将共识机制、

共识效率、吞吐量、区块生成速度和算力需求作为

对比指标，将本文提出的模型与文献[8, 21-22]进行对

比分析，结果如表 1 所示。 
根据 5.1 节的实验结果可以看出，RPBFT 算法

在共识效率、吞吐量和区块生成速度方面优于

PBFT 算法，且算力需求比 PBFT 低。文献[8]提出

的铁路数据汇集共享系统能将铁路数据规范存储、

管理和应用，但使用的 PBFT 算法存在通信量大和

主节点选择随机的问题。文献[21]使用混合共识的

方式解决拜占庭节点问题，导致共识过程复杂，共

识效率和吞吐量较低，区块生成速度缓慢，且节点中

同时运行 2 种共识算法，对算力的需求较高。文献[22]
的 DPCC（disease prevention and control algorithm）是

基于 DPoS（delegated proof of stake）算法的改进方案，

优化了节点选举方式，共识效率相对较高，但是其每

次共识时都需要选择一个出块节点导致其吞吐量有

所降低；在区块生成速度方面，DPCC 继承了 DPoS
的快速出块特点[22]。由表 1 可知，本文模型与其他模

表 1 对比分析结果 

研究工作 共识机制 共识效率 吞吐量 区块生成速度 算力需求 

基于区块链的铁路数据汇集共享系统[8] PBFT 低 低 慢 高 

基于区块链和 DRL 的安全数据共享方案[21] Paxos/PBFT 低 低 慢 高 

双链结构的数据共享区块链模型[22] DPCC 高 中 快 中 

基于区块链的铁路工程施工安全监测数据共享模型 RPBFT 高 高 快 中 
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型相比，在共识效率、吞吐量和区块生成速度方面表

现较优秀。 

6  结束语 

区块链技术的去中心化、防篡改特点为铁路工

程施工安全监测数据共享中的安全问题以及保证

监测数据真实性提供了新的解决思路。本文首先提

出了基于区块链的铁路工程施工安全监测数据共

享模型，并对该模型的框架、参与者和共享流程进

行了说明；其次，通过智能合约实现了监测数据的

存储与查询功能，施工单位可以通过存储合约实现

监测数据的上链存储，监管单位和业主单位可以通

过查询合约查询历史监测数据；然后，针对 PBFT
算法的拜占庭节点与正常节点被选为主节点概率

相同以及共识过程中通信量较大的问题，结合铁路

施工项目监测到的流式数据特点，提出了 RPBFT
算法，降低了通信量和拜占庭节点作为主节点的概

率；最后，在 Hyperledger Caliper 中的对比实验证

明，RPBFT 算法共识时延与吞吐量均优于 PBFT 算

法，时间复杂度由 O(n2)降为 O(n)；攻击可能性和

攻击成功概率的量化分析结果表明，智能合约技术

为链上监测数据提供了防篡改性；与其他模型的对

比分析表明，本文模型在共识效率、吞吐量和区块

生成速度方面表现较优秀。 
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